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1. Prezentacja modutu

MedBackup to modut PrestaShop opracowany przez Mediacom87, ktdry zapisuje wszystkie pliki Twojego
sklepu w archiwum ZIP: sam PrestaShop, moduty, motywy, zdjecia produktow, dokumenty przestane
przez klientow oraz pliki konfiguracyjne.

Klasyczna kopia zapasowa szybko napotyka ograniczenia hostingu: serwer przerywa skrypt po kilku
sekundach, tradycyjny format ZIP jest ograniczony do 4 GB i 65 535 plikdw, a archiwum pozostaje na tym
samym dysku co sklep, ktéry ma chroni¢. W dniu, w ktérym jest potrzebne, okazuje sie, ze jest
niekompletne albo znikneto razem z serwerem.

MedBackup zostat zaprojektowany z myslg o najwiekszych sklepach. Kopia zapasowa jest dzielona na
krotkie etapy, a jej postep jest zapisywany na dysku: jesli serwer jg przerwie, zostanie wznowiona
doktadnie w miejscu, w kitdérym sie zatrzymata. Archiwum jest zapisywane w formacie ZIP64, bez
ograniczen rozmiaru i liczby plikbw, a nastepnie wysytane do Dropbox, Amazon S3 lub na serwer FTP, z
dala od Twojego hostingu.

W potgczeniu z naszym modutem kopii zapasowej bazy danych MedBackup tworzy petng kopie Twojego
sklepu: baze danych i pliki w jednym archiwum.

Kopia zapasowa ma wartosc¢ tylko wtedy, gdy jest kompletna, aktualna i
przechowywana poza serwerem sklepu. MedBackup dba o wszystkie trzy warunki.
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2. Funkcje

Kopia zapasowa bez ograniczen rozmiaru

Archiwa sg zapisywane w formacie ZIP64: obstugiwane sg archiwa wigksze niz 4 GB i zawierajgce ponad
65 535 plikbw. Archiwum otwiera sie standardowymi narzedziami systeméw Windows, macOS i Linux.

Automatyczne wznawianie

Kopia zapasowa postepuje krotkimi etapami, ktérych czas trwania jest obliczany automatycznie na
podstawie konfiguracji serwera. Jesli etap zostanie przerwany, modut to wykrywa, skraca kolejne etapy i
wznawia kopie doktadnie w miejscu, w ktérym sie zatrzymata. Zadne ustawienia nie sg potrzebne.

Dwa razy szybciej

Pliki juz skompresowane (obrazy JPEG, PNG, WebP, AVIF, czcionki, filmy, archiwa) sg zapisywane bez
zmian, zamiast kompresowac je drugi raz przy niemal zerowym zysku. Pozostate pliki sg kompresowane
na biezgco.

Inteligentne wykluczenia

Pamie¢ podreczna i miniatury generowane przez PrestaShop, ktére sklep odiwarza samodzielnie, mogg
zosta¢ pominiete w archiwum. Podobnie kopie WebP i AVIF tworzone przez modut konwersji obrazéw.
Mozesz tez wybra¢ foldery do wykluczenia w drzewie folderow sklepu.

Baza danych w zestawie

Gdy zainstalowany jest nasz modut kopii zapasowej bazy danych, jego ostatni petny zrzut jest dodawany
do kazdego archiwum. Przy aktywnej licencji MedBackup moze nawet wykona¢ swiezy zrzut tuz przed
zapisaniem plikow.

Zdalna pamie¢ masowa

Archiwum moze by¢ automatycznie wysytane na serwer FTP, FTPS lub SFTP, do Amazon S3 lub
kompatybilnego magazynu (Scaleway, OVH, Backblaze, MinlO, DigitalOcean Spaces) albo do Dropbox.
W przypadku Dropbox i S3 duze archiwa sg wysytane w czesciach, a przesytanie jest wznawiane po
przerwaniu.

Zarzadzanie archiwami zdalnymi

W przypadku Dropbox archiwa zdalne sg wys$wietlane w module, mozna je pobra¢ lub usung¢ jednym
kliknieciem, a najstarsze sg usuwane automatycznie po przekroczeniu ustalonej przez Ciebie liczby.
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Planowanie

Kopie zapasowe planuje sie za pomocg zadania cron w wierszu polecen, bez zadnego limitu czasu, lub
przez wywotanie adresu URL w przypadku hostingéw, ktére nie oferujg zadan serwerowych.

Bezpieczenstwo

Archiwa sg przechowywane w folderze o losowej nazwie, chronionym przed bezposrednim pobieraniem i
sprawdzanym codziennie. Tylko superadministrator moze je pobiera¢ lub konfigurowaé modut.

Powiadomienie o aktualizaciji

Modut informuje o dostepnosci nowej wersji bezposrednio na swoim ekranie konfiguraciji.
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3. Kompatybilnos¢ i wymagania

PrestaShop 1.6,1.7,8.xi9.x

PHP 5.6 do 8.4

Multisklep Tak, zapisywana jest cata instalacja

Jezyki interfejsu 17

Serwer WWW Apache, nginx, LiteSpeed
Wymagania

» 64-bitowe PHP dla archiwdéw wigkszych niz 2 GB (tak jest na niemal wszystkich wspotczesnych
hostingach).

» Rozszerzenie zlib do kompresji plikdbw. Bez niego pliki sg po prostu zapisywane bez kompresji.

e Rozszerzenie curl dla Dropbox i Amazon S3, rozszerzenie ssh2 dla SFTP.

» Wolne miejsce na dysku co najmniej rowne rozmiarowi jednego archiwum, oprocz przechowywanych
archiwéw. Modut sprawdza to przed rozpoczeciem.

Rozszerzenie zip nie jest potrzebne: modut sam zapisuje swoje archiwa.
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4. Instalacja i aktualizacja

Instalacja

1. W panelu administracyjnym otwérz Moduty > Menedzer modutéw.

2. Kliknij Zataduj modut i upusé¢ archiwum ZIP modutu.

3. Po zakoriczeniu instalacji kliknij Konfiguruj.

Podczas instalacji modut tworzy swoj folder kopii zapasowych o losowej nazwie i stosuje ustawienia

domysine odpowiednie dla wiekszosci sklepow: 15 przechowywanych archiwéw, wykluczona pamigé
podreczna i miniatury.

Aktualizacja

Zataduj nowe archiwum modutu tak samo jak przy instalacji. Skrypt aktualizacji zachowuje Twoje
ustawienia, dodaje nowe opcje i przenosi istniejgce archiwa do chronionego folderu. Nastepnie otwérz
modut jeden raz z konta superadministratora: link wysytany w e-mailach o kopiach zapasowych zostanie

wtedy zaktualizowany.

Odinstalowanie

Odinstalowanie usuwa ustawienia modutu. Pamietaj, aby pobra¢ lokalne archiwa przed usunieciem plikow
modutu: znajdujg sie w jego folderze kopii zapasowych.
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5. Licencja

Zaktadka Licencja modutu pozwala aktywowac¢ klucz otrzymany przy zakupie. Licencja daje dostep do
aktualizacji, wsparcia oraz opcji zapisywania bazy danych przed plikami.

Aktywacja klucza

1. Otworz zaktadke Licencja.
2. Wpisz klucz licencyjny i zatwierdz.
3. Wyswietlg sie status licenciji i data jej wygasniecia.

Sprawdzanie statusu lub zmiana domeny

Ta sama zaktadka pokazuje stan licencji, pozwala jg od$wiezy¢ oraz zwolni¢, aby uzy¢ jej w innej

domenie, na przyktad przy zmianie nazwy domeny sklepu.

Kopie zapasowe plikéw, zdalna pamie¢ masowa i planowanie dziatajg bez
aktywnej licencji. Zalezy od niej tylko opcja, ktéra wykonuje zrzut bazy danych przed plikami.
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6. Konfiguracja

Zaktadka Konfiguracja zawiera ustawienia kopii zapasowej. Zatwierdz przyciskiem Zapisz ustawienia.

Liczba archiwow

Liczba archiwow przechowywanych na dysku serwera. Po jej przekroczeniu najstarsze archiwa sg
usuwane po kazdej udanej kopii zapasowej. Wpisz 0 , aby zachowa¢ wszystkie.

Wyslij przez e-mail

Wiacz te opcje, aby otrzymywaé e-mail po zakonczeniu kazdej kopii zapasowej. Archiwum nie jest
zatgczane: e-mail zawiera link do panelu administracyjnego, w ktérym archiwum mozna pobraé¢ po
zalogowaniu sie jako superadministrator. Rozmiar archiwum nie ma wiec zadnego znaczenia.

Ignorowanie folderow pamieci podrecznej

Pliki pamieci podrecznej sg odiwarzane przez sklep w miare odwiedzin. Ich wykluczenie zmniejsza
archiwum bez zadnego wptywu na przywracanie. Opcja domysinie wtaczona.

Ignorowanie miniatur PrestaShop

Miniatury generowane dla produktéw, kategorii, marek i dostawcéw, a takze obrazy ,brak zdjecia” dla
kazdego jezyka, sg generowane ponownie na zgdanie. Zapisywane sg tylko oryginalne obrazy. Opcja
domyslinie wigczona.

Ignoruj kopie WebP i AVIF

W folderze img pliki WebP i AVIF, obok ktérych znajduje sie oryginat JPEG, PNG lub GIF o tej samej
nazwie, nie sg zapisywane. Wtacz te opcje, jesli modut konwersji obrazéw tworzy kopie kazdego obrazu:
archiwum bedzie Izejsze. Po przywrdceniu uruchom regeneracje w tym module, w przeciwnym razie
odwiedzajacy otrzymujg oryginalne obrazy, dopdki modut ich nie odtworzy.

Baza danych

Ta opcja pojawia sie, gdy zainstalowany jest nasz modut kopii zapasowej bazy danych. Wykonuje zrzut
bazy tuz przed plikami i dodaje go do archiwum, kidére zawiera wtedy petng kopie sklepu. Wymaga
aktywnej licencji MedBackup.

W zaleznos$ci od sytuacji modut wyswietla odpowiedni komunikat: brak modutu bazy danych (z linkiem,
aby go poznac), modut wytgczony lub w zbyt starej wersji.

Nawet bez tej opcji ostatni petny zrzut modutu bazy danych jest zawsze dodawany do archiwum. Starsze
zrzuty nie sg dodawane.
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Wykluczone foldery

Jeden folder w kazdym wierszu, wzgledem katalogu gtownego sklepu, na przyktad folder z filmami
przechowywanymi juz gdzie indziej. Folder jest pomijany wraz z catg zawartoscig.

Przycisk Wybierz w drzewie folderéw otwiera okno z folderami sklepu: zaznacz te, ktére chcesz
wykluczyé¢, a nastepnie kliknij Zastosuj.

Automatyczne wykluczenia

Niektore elementy nigdy nie sg zapisywane: archiwa samego modutu, obrazy tymczasowe, foldery
robocze modutu aktualizacji PrestaShop, foldery .git i .svn, a takze starsze zrzuty modutu bazy
danych.
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7. Zdalna pamie¢ masowa

Zaktadka Zdalna pamieé masowa wysyta kazde archiwum poza serwer sklepu. Wybierz Dostawca
zdalnej pamieci masowej: wyswietlaja sie tylko ustawienia wybranego dostawcy.

Opcje wspoblne
» Automatyczne przesytanie archiwum do zdalnej pamieci masowej po kazdej kopii zapasowe;j.

« Usuniecie lokalnego archiwum po pomysinym zdalnym przestaniu: przydatne, gdy miejsce na
dysku serwera jest ograniczone. Jesli przesyfanie sie nie powiedzie, lokalne archiwum jest zawsze

zachowywane.

» Archiwa przechowywane zdalnie (Dropbox): po kazdym udanym przestaniu najstarsze archiwa
modutu ponad te liczbe sg usuwane. Dotyczy to tylko archiwéw utworzonych przez modut, nigdy innych
Twoich plikbw. @ zachowuje wszystkie.

Przycisk Potaczenie testowe sprawdza ustawienia bez czekania na kopie zapasowa.

FTP, FTPS i SFTP

Podaj host, port, login, hasto i Sciezke na serwerze zdalnym, a nastepnie typ potaczenia: FTP, FTPS
(szyfrowany FTP) lub SFTP, ktéry wymaga rozszerzenia PHP ssh2. Pozostaw hasto puste, aby

zachowa¢ hasto juz zapisane.

Amazon S3 i kompatybilne magazyny

Podaj region, nazwe bucketu, klucz dostepu, klucz tajny oraz opcjonalnie prefiks Sciezki (folder w
buckecie). W przypadku dostawcy innego niz Amazon (Scaleway, OVH, Backblaze B2, MinlO,
DigitalOcean Spaces) podaj jego punkt koricowy, na przyktad https://s3.fr-par.scw.cloud.

Duze archiwa sg wysylane w kilku czesciach: jesli przesytanie zostanie przerwane, wznowi sie od
ostatniej przestanej czesci. Aby usuwac stare archiwa, uzyj regut cyklu zycia swojego bucketu.

Dropbox

1. Kliknij Autoryzacja w Dropbox i zaloguj si¢ na swoje konto Dropbox.
2. Skopiuj kod autoryzacji wyswietlony przez Dropbox.
3. Wklej go w przeznaczonym do tego polu i kliknij Potgczenie.

Modut ma dostep tylko do wiasnego folderu, w folderze Aplikacje Twojego Dropbox. Doktadna lokalizacja
archiwow jest wyswietlana w zaktadce. Przyciski Zmien konto i Roztacz pozwalajg przej$¢ na inne konto

lub odebra¢ dostep.
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8. Uruchamianie kopii zapasowej

Przycisk Reczna kopia zapasowa znajduje sie u gory ekranu modutu. Otwiera okno postepu, ktore Sledzi
kopie zapasowg na zywo, faza po fazie, kazda w swoim kolorze:

» Baza danych (fioletowy): zrzut bazy, gdy opcja jest wigczona;

« PIliki (jasnoniebieski): spis, a nastepnie zapis archiwum, z liczbg przetworzonych plikbw i ich
objetoscig;

» Przesytanie (ciemnoniebieski): transfer do zdalnej pamieci masowej, z objetoscig juz przestanych
danych.

Na koricu podsumowanie podaje rozmiar archiwum i wynik zdalnego przesytania: sukces lub przyczyne
niepowodzenia.

Zamykanie strony lub anulowanie

Mozesz zamkng¢ strone w trakcie kopii zapasowej: zostanie ona wznowiona po powrocie do modutu lub
przy nastepnym uruchomieniu zadania cron. Przycisk Anuluj przerywa trwajaca kopie zapasowg i usuwa
niedokoriczone archiwum.

Tylko jedna kopia zapasowa naraz

Jesli reczna i zaplanowana kopia zapasowa rozpoczng sie jednoczesnie, druga dotgcza do tej, ktéra juz
trwa: dwa archiwa nigdy nie sg zapisywane réwnolegle.
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9. Planowanie kopii zapasowych

Zaktadka Cron zawiera gotowe do uzycia polecenia dla Twojego sklepu. Zalecamy co najmniej jedng
kopie zapasowg dziennie.

Zadanie cron serwera (zalecane)

Uruchomiona z wiersza polecen kopia zapasowa nie podlega zadnemu limitowi czasu serwera WWW: to
najlepszy wybor dla duzych sklepow. Przyktad kopii zapasowej codziennie o 5:00:

@ 5 x x x php /path/to/shop/modules/medbackup/cli.php

Polecenie musi by¢ uruchamiane z konta uzytkownika bedgcego wtascicielem plikoéw sklepu, nigdy jako
root : w przeciwnym razie utworzone archiwa bytyby niedostepne dla kopii zapasowych uruchamianych
z panelu administracyjnego. Modut odmawia dziatania jako root i wskazuje polecenie, ktdrego nalezy
uzyc.

Zadanie cron przez WWW

Jesli Twéj hosting nie oferuje zadan w wierszu polecen, wywotuj adres URL podany w zakfadce. Kopia
zapasowa jest wtedy dzielona na etapy potgczone przekierowaniami: w przypadku curl opcja -L jest
niezbedna, aby je $ledzi¢. Odpowiednia jest tez ustuga cron online, pod warunkiem ze obstuguje
przekierowania.

Adres URL crona zawiera tajny klucz modutu: kazdy, kto go zna, moze uruchamiac kopie
zapasowe. Przekazuj go wytgcznie swojej ustudze cron.
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10. Zarzadzanie kopiami zapasowymi

Zaktadka Kopie zapasowe zawiera dwie listy z sortowaniem i stronicowaniem. Jej znacznik pokazuje
taczng liczbe archiwdw lokalnych i zdalnych.

Kopie lokalne

Archiwa znajdujgce sie na serwerze, z datg i rozmiarem. Kazdy wiersz pozwala pobra¢ archiwum na
komputer lub je usungg.

Kopie zdalne

W przypadku Dropbox wyswietlane sg réwniez archiwa modutu znajdujgce sie w Twoim Dropbox, wraz z
ich lokalizacjg. Mozna je pobiera¢ i usuwac z tej listy; przycisk Odswiez ponownie wczytuje liste.

Alert o ekspozycji

Raz dziennie modut sprawdza, czy jego archiwdw nie mozna pobra¢ bezposrednio z sieci. Jesli Twoj
serwer ignoruje ochrone .htaccess (tak jest w przypadku nginx), w zaktadce wyswietla sie alert z regutg
do przekazania dostawcy hostingu, na przyktad:

location ~~ /modules/medbackup/backups/ { deny all; }
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11. Uprawnienia i bezpieczenstwo

MedBackup rozr6znia dwa poziomy dostepu.

. . . . Pozostali
Dziatanie Superadministrator

pracownicy

Uruchamianie kopii zapasowej i Sledzenie jej postepu Tak Tak
Przegladanie dziennikéw Tak Tak
Zmiana konfiguraciji Tak Nie
Pobieranie lub usuwanie archiwum Tak Nie

WysSwietlanie adreso6w URL crona i zarzgdzanie zdalng Tak Ni
al ie
pamigcig masowg

Zarzgdzanie licencjg Tak Nie

Te ograniczenia sg egzekwowane przez serwer, a nie tylko ukrywane na ekranie. Archiwum zawsze
pobiera sie przez panel administracyjny, po zalogowaniu: sam link nie daje dostepu do niczego.

Ochrona folderu kopii zapasowych

» Losowa nazwa folderu, niemozliwa do odgadniecia;
» plik .htaccess, ktory blokuje wszelkie bezposrednie pobieranie;

» codzienna weryfikacja tej ochrony, z alertem, jesli nie dziata.
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12. Przywracanie sklepu

Petne przywracanie

1. Pobierz archiwum: z modutu, ze zdalnej pamieci masowej lub przez FTP z folderu kopii zapasowych,
jesli sklep nie jest juz dostepny.

2. Rozpakuj je na swoim komputerze.

3. Przeslij pliki na hosting, do katalogu gtbwnego sklepu.

4. Jesli baza danych réwniez jest uszkodzona, jej ostatni zrzut znajduje sie w archiwum, w

modules/meddbsave/backups : przywr6¢ go modutem kopii zapasowej bazy danych lub zaimportuj w
phpMyAdmin.

5. Wyczy$¢ pamie¢ podreczng PrestaShop. Miniatury wykluczone z archiwum sg generowane ponownie
na zadanie lub wszystkie naraz w Wyglad > Ustawienia obrazéw.

Czesciowe przywracanie

Otwérz archiwum i wypakuj tylko to, czego potrzebujesz, na przyktad folder modutu lub motywu, a
nastepnie zastgp uszkodzong wersje na serwerze.
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13. Dzienniki

Zaktadka Logs rejestruje kazde zdarzenie: udang lub nieudanag kopie zapasowg, zdalne przesytanie,
usuniecie archiwum, pobranie. Tabele mozna sortowac¢ i stronicowaé. Superadministrator moze usung¢

wpis lub wyczysci¢ dziennik.

Zaktadka FAQ, tuz obok, odpowiada na najczestsze pytania bezposrednio w module.
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14. Najczesciej zadawane pytania

Zaplanuj zadanie w wierszu polecen podane w zaktadce Cron: wykonywana przez serwer kopia
zapasowa nie podlega zadnemu limitowi czasu i przebiega za jednym razem. To najszybsza i najbardziej
niezawodna metoda.

Nic nie zostanie utracone. Postep jest zapisywany na dysku, a kopia zapasowa jest wznawiana w
miejscu, w ktdérym sie zatrzymata. Jesli serwer przerwie etap, modut sam skraca kolejne.

Ustuga wywotujgca adres URL musi obstugiwaé przekierowania. W przypadku curl uzyj opcji -L
podanej w zaktadce Cron.

Sag juz skompresowane. Ponowna kompresja zajetaby duzo czasu przy niemal zerowym zysku: sg
zapisywane bez zmian, dzigki czemu kopia zapasowa jest okoto dwa razy szybsza.

Nie. E-mail zawiera link do panelu administracyjnego, w ktérym archiwum mozna pobra¢ po zalogowaniu
sie jako superadministrator.

W folderze Aplikacje Twojego Dropbox, w folderze nalezgcym do modutu. Dokfadna lokalizacja jest
wys$wietlana w zaktadkach Zdalna pamige¢ masowa i Kopie zapasowe.

Po zakoriczeniu recznej kopii zapasowej podsumowanie informuje, czy archiwum zostato przestane lub
dlaczego przesytanie sie nie powiodto. Kazde przesytanie, udane lub nie, jest réwniez zapisywane w
zaktadce Logs.

Tak. Moze uruchomié kopie zapasowa, $ledzi¢ jg i przeglagda¢ dzienniki, ale nie moze pobiera¢ archiwow
ani zmienia¢ konfiguraciji.

nginx ignoruje pliki .htaccess . Modut wykrywa to podczas codziennej weryfikacji i wysSwietla regute do
przekazania dostawcy hostingu, aby zablokowac folder.
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Mniej wiecej rozmiar jednego archiwum, oprécz przechowywanych archiwéw. Modut sprawdza wolne
miejsce przed rozpoczeciem. Zmniejsz liczbe przechowywanych archiwéw, jesli Twoj dysk jest maty, lub
usuwaj lokalne archiwum po zdalnym przestaniu.

Zapoznaj sie z rozdziatem 15 oraz zaktadkg ,Bezpieczenstwo” modutu, ktora opisuje procedure i kanaty
zgtaszania.
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15. Zgtaszanie podatnosci

Mediacom87 przyjmuje z zadowoleniem wszelkie zgtoszenia luk bezpieczeristwa dotyczacych swoich
modutéw.

Zobowigzania
» Potwierdzenie odbioru w ciaggu maksymalnie 7 dni dla kazdego istotnego zgtoszenia (CVSS = 7.5).

» Analiza wptywu i zaplanowanie poprawki w ciagu maksymalnie 30 dni.
» Publikacja komunikatu bezpieczeristwa z identyfikatorem CVE dla istotnych podatnosci.
« Zadna poprawka nie zostanie opublikowana po cichu.

» Brak jakichkolwiek roszczen wobec badaczy dziatajgcych w dobrej wierze.

Procedura

Przejdz do zaktadki ,Bezpieczeristwo” modutu, ktéra opisuje petng procedure i kanaty zgtaszania. Podaj
jak najwiecej szczegbtow: opis, wptyw, wersje, ktérej dotyczy, kroki pozwalajgce odtworzy¢ problem.
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16. Wsparcie i kontakt

W przypadku pytan dotyczgcych korzystania z modutu, prosby o nowg funkcje lub problemu technicznego
przycisk kontaktu znajduje sie w zaktadce Informacje i wsparcie modutu. Twoja wiadomos$¢ jest
wysytana bezposrednio z panelu administracyjnego wraz z przydatnymi informacjami technicznymi:
wersjg modutu, wersjg PrestaShop, wersjg PHP i domeng sklepu.

Mediacom87 specijalizuje sie w PrestaShop od 2008 roku i wspiera kilka tysiecy sprzedawcéw na catym
Swiecie.

Dzigkujemy za wybranie MedBackup do ochrony Twojego sklepu. Mamy nadzieje, ze
nigdy nie bedziesz musiat przywracac archiwum, ale jesli ten dzien nadejdzie, bedzie ono gotowe.

MedBackup - Mediacom87 Page 21 /21



